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Elektronischer Geschaftsverkehr in Mittelstand und Handwerk —
Ihre Erfahrungen und Winsche 2010

Eine Befragung des Netzwerks Elektronischer Geschéaftsverkehr (NEG)
geférdert durch das Bundesministerium fur Wirtschaft und Technologie.

Sehr geehrte Damen und Herren,

wir freuen uns, Sie auch in diesem Jahr zur Umfrage ,Elektronischer Geschéaftsverkehr in Mittelstand und
Handwerk — lhre Erfahrungen und Winsche® begrii3en zu durfen. Bitte kreuzen Sie in den folgenden 9 Tabellen
zeilenweise jeweils an,

(1) ob Ihnen die einzelnen Anwendungen bekannt sind oder nicht.

Sollten Sie die einzelnen Anwendungen kennen, teilen Sie uns bitte mit,

(2) wie intensiv Sie die einzelnen Anwendungen bereits heute nutzen und
(3) wieintensiv Sie sie in zwei Jahren voraussichtlich nutzen mdchten.

Bitte kreuzen Sie dazu das Feld an, das Ihre Meinung auf einer Punkteskala von 1 = ,,keine Nutzung“ bis 5 =
»Sehr intensive Nutzung“ entspricht. Sollten Sie die Anwendung nicht kennen missen Sie keine weiteren
Angaben zur Nutzungsintensitat in dieser Zeile machen.

Um das zukinftige Informationsangebot des NEG exakt an lhren Bedurfnissen ausrichten zu kénnen, mdchten
wir Sie zudem bitten uns mitzuteilen,

(4) ob Sie weiterfuhrenden Informationsbedarf zu den einzelnen Anwendungen haben.

Ihre Angaben werden selbstverstandlich absolut vertraulich behandelt und nur anonymisiert ausgewertet!

Vielen Dank fir Ihre Unterstitzung!

Sehr intensive Sehr intensive
Nutzung Nutzung
Keine Keine
Nutzung Nutzung
Informationsbeschaffung, bspw. tiber O O
Konkurrenzunternehmen in der Nahe
Lernprogramme mit Online-Elementen,
. O O
bspw. Web-Seminare
Wissensmanagement, bspw. Austausch
. ; . . O O
von Informationen zwischen Mitarbeitern




Sehr intensive

Sehr intensive

Nutzung Nutzung
Keine Keine
Nutzung Nutzung
E-Mail-Kommunikation, bspw. Anfragen
von Kunden
Datenaustausch mit Externen, bspw. mit
Kooperationspartnern
Online-Werbung,
bspw. AdWords-Anzeigen
Sehr intensive Sehr intensive
Nutzung Nutzung
Keine Keine
Nutzung Nutzung
Aufwéndige Website-Gestaltung,
bspw. durch Videos
Innovative Web-Angebote,
bspw. Foren oder Blogs
Web-Controlling,
bspw. Uber Google-Analytics oder
eTracker
- Sehr intensive Sehr intensive
now ) NutZung Nutzung
‘x_-~ g Keine Keine
Nutzung Nutzung
p

B2G: Business-to-Government, bspw.
Beteiligung an elektronischen
Ausschreibungen

B2B: Business-to-Business, bspw.
Katalogaustausch mit Geschaftspartnern

B2C: Business-to-Consumer, bspw.
Online-Vertrieb oder www.myhammer.de




Sehr intensive

Sehr intensive

Nutzung Nutzung
Keine Keine
Nutzung Nutzung
Online-Vertrieb, bspw. tiber Online-
Shops
Elektronische Vertriebsunterstiitzung,
bspw. Nutzung elektronischer
Marktplatze
Online-Kundenservice, bspw. kostenfreie
Ruckrufaktion
LA T e Sehr intensive Sehr intensive
= ¢ & vy Nutzung Nutzung
SR 2 Keine Keine
SRR Nutzung Nutzing
{\_\ e O ‘L'\-.“_‘\
Elektronische Rechnungslegung
Online-Banking,
bspw. Kontoverwaltung
Elektronische Zahlungssysteme,
bspw. PayPal, clickandbuy
Sehr intensive Sehr intensive
Nutzung Nutzung
Keine Keine
Nutzung Nutzung

Online-Beschaffung (E-Procurement),
bspw. elektronische Produktkataloge

Elektronische Unterstiitzung der Logistik,
bspw. durch RFID-Technologien

Elektronische Unterstiitzung der
Ressourcenplanung tUber ERP-Systeme




Sehr intensive Sehr intensive
Nutzung Nutzung
Keine Keine
Nutzung Nutzung
Mobile Business, O O
bspw. Nutzung mobiler Anwendungen
Innovative Technologien, bspw. Unified
s y O O
Communications-Ldsungen
Web 2.0-Elemente auf der Website,
bspw. Bewertungssysteme fir erbrachte O O
Leistungen
Sehr intensive Sehr intensive
Nutzung Nutzung
Keine Keine
Nutzung Nutzung
SchutzmalRnahmen vor Angriffen
. O O
aus dem Netz, bspw. Firewall
Schutzmalnahmen zur Sicherung lhrer O O
Daten, bspw. Zugriffsbeschrankungen
Mdglichkeiten zur Schulung der O O
Mitarbeiter zu IT-Sicherheitsthemen
1. In welcher sind Sie tatig?
Handwerk Dienstleistung
Handel Industrie
Sonstige, und zwar:
2. In welchem des Unternehmens sind Sie tatig?
Inhaber(in)/Vorstand/Geschéftsfiihrung Mitarbeiter(in) aus anderen Bereichen
Leitende(r) Angestellte(r) im IT-Bereich Angestellte(r) im IT-Bereich
Leitende(r) Angestellte(r) im kaufméannischen Bereich Angestellte(r) im kaufméannischen Bereich
3. Wie viele sind im Unternehmen beschéftigt? (umgerechnet auf

Vollzeitbeschatftigte)

Bis einschlieRlich 9 Beschéftigte 50 bis einschlieRlich 249 Beschéftigte
10 bis einschlief3lich 49 Beschéftigte Mehr als 250 Beschéftigte




Neben den oben abgefragten Informationen zu lhrem Internetnutzungsverhalten und lhrem Informationsbedarf
zu einzelnen Gebieten des E-Business umfasst die diesjahrige NEG-Umfrage das Schwerpunktthema
Computerspionage. Die zunehmende Nutzung internetbasierter Technologien in Unternehmen eréffnet nicht nur
neue Chancen sondern erhoht auch das Risiko des Missbrauchs durch wirtschaftskriminelle Handlungen. In
den letzten Jahren wurde eine deutliche Steigerung der Angriffe erkennbar - auch auf KMUs. Insbesondere die
Sicherheit informationstechnischer Systeme, wie beispielsweise Computer und der dort gespeicherten Daten in
Unternehmen sind zunehmend durch kriminelle Handlungen bedroht.

Um lhnen rechtzeitig entsprechende Informationen zur Bekampfung und Pravention bereitstellen zu kénnen,
bendtigen wir lhre Unterstiitzung. Bitte teilen Sie uns mit, welche Rolle das Thema Computerspionage in Ihrem
Unternehmen spielt.

1. Wie viel wird dem Thema Computerspionage in Ihrem
Unternehmen geschenkt?

Computerspionage spielt in unserem Unternehmen keine Rolle.

Computerspionage ist ein Thema in unserem Unternehmen, bisher wurden jedoch noch keine
MaRnahmen ergriffen.

Computerspionage ist ein zentrales Thema in unserem Unternehmen und es wurden bereits
einzelne MalRnahmen umgesetzt.

Wir verfligen bereits tber ein vollstandiges Praventionspaket.

2. Denken Sie, ein oder mehrere sind durch
Computerspionage bedroht? Wenn ja, welche? (Mehrfachnennung maglich)

Einkauf Produktion
Lager Vertrieb
IT Finanz- und Rechnungswesen
Allgemeine Verwaltung Geschéftsfuhrung
Weitere, und zwar: Kein Bereich ist bedroht
3. Welcher stellt Ihres Erachtens die grof3te Bedrohung fur Ihr

Unternehmen dar?

Eigene Mitarbeiter(innen) Unbeteiligte Dritte
Konkurrenten Keiner der Genannten



4. Worin sehen Sie die fur wirtschaftskriminelle Handlungen in Form
von Computerspionage? (Mehrfachnennung maglich)

Zunehmend internationale Geschéftsbeziehungen

Personalfluktuation

Zu geringe SicherheitsmafRnahmen

Steigende Kosten fiir Innovation und Wettbewerb

Wirtschaftliche Entwicklung, bspw. durch die Finanzkrise

Mangelnde Unterstiitzung durch staatliche Stellen

Keine der genannten Ursachen

Weitere Ursachen, und zwar:

5. Gab es in lhrem Unternehmen bereits einen Fall von Computerspionage? Wenn ja,

in welcher

ist ihrem Unternehmen dadurch Schaden entstanden?

Weniger als 50.000 €

Mehr als 50.000 € bis zu einschlie3lich 100.000 €

Mehr als 100.000 € bis zu einschlielich 500.000 €
Mehr als 500.000 € bis zu einschlieRlich 1 Mio. €
Mehr als 1 Mio. €

Bei uns gab es noch keinen Fall von Computerspionage

Wenn Sie eine Kurzauswertung dieser Befragung wiinschen, so geben Sie bitte lhre Adressdaten
an. Diese Angaben werden getrennt vom Fragebogen erfasst und ausschlieRlich fur den Versand der

Kurzauswertung verwendet.

Ansprechpartner(in):

E-Mail:

O Wirsind an
interessiert.

Mitglied im:

a‘f Netzwerk Elektronischer
\)d Geschaftsverkehr

zum elektronischen Geschéftsverkehr

Vielen Dank fur Ihre Unterstitzung!

Gefordertdurch:

* Bundesministerium
Fir Ruckfragen wenden Sie sich bitte an: Lﬂ;ﬂg;;ﬁ%ie
Aline Eckstein | Tel.: 0221 943607-70 | a.eckstein@ecc-handel.de
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