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Bekämpfung eines Computerschädlings, 

überhaupt möglich. Doch das bloße Er-

stellen eines Backups sichert noch nicht 

einen störungsfreien Betrieb des Tages-

geschäfts. Sofern gewährleistet sein muss, 

dass selbst bei Ausfall zentraler Basis-

komponenten wie einem Fileserver alle 

Angestellten weiterarbeiten können, so 

müssen diese redundant betrieben und 

die Daten permanent gespiegelt werden. 

Erst dann ist ein Ausfall reibungslos zu 

überwinden und tatsächlich eine hohe 

Ausfallsicherheit gegeben. 

Natürlich sind derartige Anforde-

rungen mit relativ hohen Investitio-

nen bei Hardware (Server) und Infra-

struktur (Netzwerk) verbunden. Diese 

stehen jedoch in keinem Verhältnis zu 

den durch einen Ausfall verursachten 

materiellen und immateriellen Kosten: 

Wenn Angestellte nicht produktiv ar-

beiten können oder es sogar zu Produk-

tionsausfällen kommt, sind die Schäden 

erheblichen Ausmaßes. Um die eigenen 

Daten angemessen sichern zu können, 

ist eine stufenweise Vorgehensweise 

notwendig.

Stufe 1: Sicherung der Daten 
auf dem Client-PC
In einer unternehmensweiten Back-

up-Strategie können nur die Daten 

berücksichtigt werden, die auf einem 

zentralen Speichermedium vorgehal-

ten werden. Diese Vorgabe bringt es 

mit sich, dass dezentral erstellte Da-

teien (zum Beispiel auf einem Laptop) 

IM GLEICHEN MASSE  wie die Menge 

der digitalen Daten in einem Unterneh-

men von Jahr zu Jahr wächst, steigt auch 

die Notwendigkeit, den Mitarbeitern ei-

nen unterbrechungsfreien und lücken-

losen Datenzugriff zu ermöglichen. Um 

Datenverluste nachhaltig auszuschlie-

ßen, muss deshalb in jedem Unterneh-

men ein Konzept etabliert werden, das 

für Datensicherung und Ausfallsicher-

heit sorgt. Leider gibt es aber in der Pra-

xis gravierende Mängel. 

Dies bestätigt eine Umfrage des 

Netzwerks Elektronischer Geschäfts-

verkehr (NEG), die im Rahmen des 

Verbundprojekts „Sichere E-Geschäfts-

prozesse in KMU und Handwerk“ in 

den Jahren 2007 bis 2009 durchgeführt 

wurde. Gerade im Bereich des Backups 

wurden teilweise erschreckende Zustän-

de aufgezeigt:1

•  Nur 47 Prozent der Unternehmen ha-

ben ihre Backup-Strategie schriftlich 

fixiert.

1 Die vollständige Auswertung der Sicherheits-
befragung des – durch das BMWi geförderten 
– Begleitvorhabens „Sichere E-Geschäftsprozesse 
in KMU und Handwerk“ des Netzwerks Elektro-
nischer Geschäftsverkehr kann unter der Adresse 
http://www.ec-net.de/sicherheit abgerufen wer-
den. Eine Aktualisierung der Befragung wird im 
Jahr 2010 durchgeführt.

•  Weiterhin gaben 16 Prozent der Be-

fragten an, ihre Speichermedien nicht 

an einem angemessenen Ort aufzube-

wahren.

•  Knapp 17 Prozent sichern lediglich auf 

CDs/DVDs oder USB-Sticks.

•  Nur jedes zweite Unternehmen testet 

die Sicherungskopien.

•  Mehr als 40 Prozent der Befragten 

gaben an, die eigene IT ohne einen 

entsprechenden Notfallplan zu betrei-

ben.

Derartig gravierende Zustände zeigen, 

dass die Sensibilisierung der Geschäfts-

leitung für Datensicherung nicht vor-

handen ist. Dabei sollten gerade die 

Geschäftsführer die große Bedeutung 

sehen. Denn nicht nur die gesetzlich 

angemahnte Sorgfaltspflicht zwingt 

die Entscheidungsträger dazu, für das 

jeweilige Unternehmen angemessene 

Schutzmaßnahmen zu ergreifen und 

deren Umsetzung regelmäßig zu kon-

trollieren. Es ist darüber hinaus die 

häufig durch einen Störfall ausgelöste 

existenzielle Bedrohung des eigenen 

Unternehmens, die das Management 

aufrütteln und zur Bewilligung von 

Investitionen für die Datensicherung 

führen sollte

       Die regelmäßige und vollständige 

Sicherung der Daten (= Backup) ist 

der grundlegendste Aspekt einer jeden 

Sicherheitsstrategie. Nur wenn nach 

einem Störfall auf die betrieblichen Da-

ten zurückgegriffen werden kann, sind 

weiterführende Maßnahmen, etwa die 

Datensicherheit

Standard-Methoden der 
Datensicherung
Das Thema Datensicherheit wird bei vielen Unternehmen noch nicht 
so groß geschrieben, wie dies zu wünschen wäre. Dabei ist Daten-
sicherheit ein hohes Gut. Welches Vorgehen sich zur Sicherung der 
Unternehmensdaten anbietet und welche strategischen Aspekte zu 
beachten sind, lesen Sie im nachfolgenden Beitrag.
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mit einer Zentrale (in der Regel dem 

Fileserver) synchronisiert werden 

müssen. Für diesen Abgleich gibt es 

auf dem Markt zahlreiche Softwarelö-

sungen – teilweise aus dem Open-

Source-Bereich. Durch eine tägliche 

Synchronisation wird sichergestellt, 

dass beim Auftreten eines Störfalls der 

Datenverlust auf maximal 24 Stunden 

beschränkt werden kann. Nach einem 

Basisabgleich, bei dem die gesamten 

„eigenen Dateien“ auf den Server ko-

piert werden, erfolgt bei der täglichen 

Synchronisation lediglich der Aus-

tausch der Dateien, die sich seit dem 

Vortag verändert haben. Dies führt 

dazu, dass die Datenmenge und der 

damit verbundene Zeitaufwand für 

den Austausch auf einem erträglichen 

Niveau bleiben. Die Zeitintervalle zwi-

schen den Datenabgleichen müssen je 

nach Situation gegebenenfalls verkürzt 

werden. Durch eine derartige Maß-

nahme verschiebt sich das Verlustri-

siko von den Client-Rechnern hin zur 

Zentrale – dem Fileserver.

Stufe 2: Unverzügliche Sicherung 
der Daten des Fileservers
Das Speichervolumen eines zentra-

len Fileservers liegt, in Abhängigkeit 

von der Branche, schon bei kleinen 

Unternehmen im TByte-Bereich. Um 

den Umgang mit einem derartigen 

Datenvolumen überhaupt handhabbar 

zu gestalten, muss eine Infrastruktur 

geschaffen werden, die in der Lage ist, 

dieses Datenvolumen zu speichern und 

über ein Netzwerk zu übertragen.

Es empfiehlt sich, die gleiche Hard-

ware redundant vorzuhalten und die 

Inhalte nach dem Aufspielen bezie-

hungsweise Ändern unverzüglich zu 

spiegeln – sprich eins zu eins zu kopie-

ren. Dadurch kann ein sehr hohes Maß 

an Sicherheit gewährleistet werden. Die 

Grundlage dafür bilden ein ausgebautes 

Netzwerk sowie zwei Serverräume, die 

mit Netzanbindung, Stromversorgung, 

Klimaregelung und entsprechenden 

Zutrittskontrollen ausgestattet sind. 

Diese Form des Backups bietet auch ein 

hohes Maß an Ausfallsicherheit! Doch 

eine zusätzliche Sicherung der Daten 

darf auch bei dieser Vorgehensweise 

nicht fehlen.

Stufe 3: Zusätzliche Sicherung 
der Daten des Fileservers
Die Fileserver eines Unternehmens 

müssen zusätzlich auf einem weiteren 

Speichermedium gesichert werden, 

um diese nachhaltig vor Ausfällen oder 

ungewollten Manipulationen zu schüt-

zen. In Abhängigkeit von der jeweiligen 

Branche müssen die Entscheidungsträ-

ger festlegen, welche Reaktionszeiten sie 

im Störfall vorhalten müssen, um einen 

etwaigen Produktionsausfall abfedern zu 

können. Hierzu kann entweder ein wei-

terer Server (so genannter Backup-Ser-

ver) oder externe Speichermedien (zum 

Beispiel eine externe USB-Festplatte) 

dienen. Der Einsatz von USB-Sticks zur 

Speicherung wird hier vernachlässigt, da 

eine sichere und praktikable Umsetzung 

mit diesem Medium nicht gewährleistet 

werden kann. 

Die unterschiedlichen Möglichkei-

ten werden im Folgenden kurz vorge-

stellt: 

•  Sicherung auf einen weiteren 

Rechner 

  Neben der bereits beschriebenen 

Spiegelung (siehe Stufe 2) erfolgt ei-

ne Datensicherung auf einen weite-

ren – autarken – Server, der nicht ins 

Tagesgeschäft eingebunden ist. Diese 

Datensicherung geschieht nach einem 

zuvor festgelegten Zeitintervall, zum 

Beispiel alle vier Zeitstunden. Dies 

führt dazu, das bei einem Totalausfall 

des Systems ein maximaler Datenver-

lust von exakt der gewählten Zeitspan-

ne entsteht. Die Entscheidung, welche 

Zeitspanne gewählt wird, muss von der 

Geschäftsleitung auf Basis einer Risi-

koanalyse erfolgen. Bei der Erstellung 

dieses Systems ist es von entscheiden-

der Bedeutung, dass der Backup-Server 

logisch und physisch getrennt vom Ta-

gesgeschäft betrieben wird. Denn nur 

so kann sichergestellt werden, dass et-

waige Störfälle keinen direkten Einfluss 

auf die Sicherung haben.

•  Sicherung auf externe 

Speichermedien

  Sollte der Betrieb der genannten In-

frastruktur als zu aufwendig einge-

stuft werden, muss eine Speicherung 

auf einem externen Speichermedium 

durchgeführt werden. Dabei kann es 

sich entweder um Bänder, externe 

Festplatten oder optische Speicher-

medien (CD, DVD usw.) handeln.

Da die Haltbarkeit von optischen 

Speichermedien als eher gering ein-

geschätzt wird, sind diese nur bedingt 

zu nutzen. Eine kurzfristige Verwen-

dung wäre zwar möglich, von einer 

mittelfristigen Sicherung kann aber 

nur abgeraten werden.Gerade bei 

großen Datenmengen empfiehlt sich 

die Verwendung von Bändern. Diese 

haben eine hohe Lebensdauer, sind 

robust gegenüber externen Einflüs-

sen und ermöglichen die Sicherung 

von großen Datenmengen auf nur 

einem Speichermedium. Sofern sich 

die Verantwortlichen für den Einsatz 

von Bändern entschließen, sollten 

aber zwei Bandlaufwerke angeschafft 

werden, weil ein Störfall im Server-

raum Schaden an der Basis-Hard-

ware erzeugen kann und dadurch ein 

schnelles Zurückspielen der Daten 

unmöglich wird.

•  Kombination der beschriebenen 

Vorgehensweisen

  Es hat sich in der Praxis häufig ge-

zeigt, dass eine Kombination der 

beschriebenen Verfahren zu einem 

hohen Sicherheitsniveau führt. Die 

Existenz eines zweiten Fileservers, 

auf dem die Daten gespiegelt vorge-

halten werden, ermöglicht ein nahezu 

unterbrechungsfreies Weiterarbeiten. 

Die Sicherung auf einen eigenen Si-

cherungsserver stellt sicher, dass 

verlorengegangene Daten rasch und 

ohne technische Modifikationen zu-

rückgespielt werden können. Eine 

zusätzliche Sicherung auf ein externes 

Speichermedium garantiert eine mit-

tel- bis langfristige Verfügbarkeit des 

Datenbestands und ermöglicht nach 

einem Schadensfall eine umfassende 

Rekonstruktion der Daten.

Es wurde bis jetzt ausschließlich auf die 

technische Umsetzung des Backups ein-

gegangen. Von Bedeutung ist aber auch 

die Art der Sicherung. Es existieren vier 

grundsätzliche Möglichkeiten, die Daten 

zwischen Quelle- und Zielort zu trans-

ferieren:
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•  Kopie: Die zu sichernden Daten wer-

den vom Original kopiert und auf dem 

Backup-Medium gesichert.

•  Normal: Die zu sichernden Daten wer-

den vom Original kopiert und auf dem 

Backup-Medium gesichert. Die gesi-

cherten Daten werden entsprechend 

markiert.

•  Inkrementell: Sichert die ausgewähl-

ten Dateien nur, wenn sie seit der letz-

ten Sicherung erstellt oder geändert 

wurden.

•  Differenziell: Sichert die ausgewählten 

Daten nur, wenn sie seit der letzten Si-

cherung erstellt oder geändert wurden. 

Die Dateien werden nicht als gesichert 

markiert.

Ein reines Kopieren der Daten ist sicher-

lich die einfachste Art und Weise – ver-

braucht aber auf den Sicherungsmedien 

ein hohes Speichervolumen. Die Durch-

führung eines inkrementellen oder diffe-

renziellen Backups reduziert die täglich 

zu sichernde Datenmenge erheblich, 

kann aber den Prozess des Rückspielens 

signifikant verlängern. 

Bei der Auswahl der für ein Unter-

nehmen geeigneten Vorgehensweise 

muss im Vorfeld gewissenhaft geprüft 

werden, welche Rahmenbedingungen 

vorherrschen und welche Prioritäten die 

Verantwortlichen setzen. In einer Zeit, 

in der die Preise für Hardware nahezu 

täglich sinken, sollte eine Investition in 

Speicherplatz nicht mehr ins Gewicht 

fallen.

Strategische Aspekte 
der Datensicherung
Die folgenden Aspekte müssen bei einer 

nachhaltigen Backup-Strategie in jeden 

Fall Berücksichtigung finden:

•  Die beiden Serverräume müssen räum-

lich voneinander getrennt sein, um 

sicherzustellen, dass die gleiche Aus-

fallursache nicht zeitgleich direkten 

Einfluss auf beide Fileserver ausübt.

•  Die Backup-Medien müssen an einem 

sicheren Ort aufbewahrt werden. Die-

ser muss von der Datenquelle räumlich 

getrennt sein und vor direkter Feuer- 

und Wassereinwirkung ausreichend 

geschützt werden. Ebenso muss ein 

Diebstahl der Speichermedien in je-

dem Fall ausgeschlossen werden.

•  Die erfolgreiche Abwicklung der Spei-

cherungen muss regelmäßig durch 

punktuelle Rücksicherung der Backups 

geprobt und dadurch nachgewiesen 

werden. So spielen sich bei den Ver-

antwortlichen die notwenigen Hand-

griffe ein. Zeitgleich wird die Qualität 

der Backups getestet.

•  Zumindest eine Monatsspeicherung 

sollte außerhalb der Firma, zum Bei-

spiel in einem Bankschließfach, aufbe-

wahrt werden.

•  Die erfolgreiche Durchführung der 

Datensicherung muss dokumentiert 

werden.

•  Eine Verschlüsselung der Speicherme-

dien – gerade wenn sie außerhalb des 

Unternehmens gelagert werden – ist 

eine angemessene Methode, diese vor 

unberechtigtem Zugriff zu schützen.

•  Die Verantwortlichkeiten für die 

Durchführung der Datensicherung im 

Unternehmen müssen – zum Beispiel 

in Stellenbeschreibungen – dokumen-

tiert werden. Daraus ergibt sich für 

die Umsetzer die Verpflichtung, für 

entsprechende Vertreterregelungen 

zu sorgen.

Vertrauen ist gut, Kontrolle besser
Ein Datensicherungskonzept, das die 

hier beschriebenen Vorgaben einhält, 

bietet ein hohes Maß an Sicherheit. Ein 

hundertprozentiger Schutz kann aber 

nicht erreicht werden, so dass sich die 

Verantwortlichen immer mit einem 

gewissen Restrisiko konfrontiert sehen, 

dem nur mit einem unverhältnismä-

ßig hohen Aufwand begegnet werden 

könnte. 

Es gibt noch zahlreiche Möglichkei-

ten, die Durchführung des Backups zu 

verfeinern. So kann zum Beispiel durch 

die Verwendung eines RAID-Systems 

der Ausfall einer Festplatte problemlos 

verkraftet werden. Inwieweit die Nut-

zung derartiger Systeme notwendig ist, 

lässt sich mit der bereits angesproche-

nen Risikoanalyse ermitteln. Sinnvoll ist 

es auch, wenn das eigene Konzept von 

einem Dritten auf dessen Tauglichkeit 

hin überprüft wird. Denn nur so kann 

eine betriebsblinde Vorgehensweise 

ausgeschlossen werden.
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